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Handléig?are, titel, telefon o Kommunstyrelsen

Fredrik Nestor, samordnare civilt forsvar

011-15 51 67

Inrattande av utskott for civil beredskap

Forslag till beslut

1. Kommunstyrelsen inrattar ett utskott for civil beredskap att verka
under innevarande mandatperiod.

2. Utskottet far uppdraget att hantera fragor som ror krisberedskap,
civilt forsvar samt sékerhetsskydd.

3. Utskottet far delegation att fatta beslut hanforliga till uppdraget,
med den begransning som framgar av 6 kap. 38 § kommunallagen,
samt beslut om avtal och inkdp som inte ryms inom kontorets
delegation.

4. Kommunstyrelsen utser tre ledamoter, varav en utses till
ordférande och en till vice ordférande. Ledamdterna ska vara
kommunalrad eller oppositionsrad samt inplaceras i sakerhetsklass.

Postadress BesOksadress Telefon E-post
Norrképings kommun Radhuset 011-15 00 00 (vxI) sakerhet@norrkoping.se
Sékerhetsavdelningen Internet

601 81 Norrkdping www.norrkoping.se



NORRKOPINGS KOMMUN TIJANSTESKRIVELSE 2(7)

Vart diarienummer

SAKERHETSAVDELNINGEN 2023-01-25 KS 2022/1311 151

Sammanfattning

De senaste arens aterupptagna totalforsvarsplanering, pandemin, det
forsamrade omvarldslaget under 2022 och flera andra allvarliga handelser
har foranlett att historiska satsningar nu sker nationellt for att starka
samhéllets férmaga att hantera bade fredstida kriser och yttre hot. For
kommunerna innebér det att planeringstakten inom civil beredskap
behdver 6ka och att nédvandiga investeringar behdver genomforas for att
uppna en acceptabel beredskapsniva. Den politiska ledningen behover ha
kunskaper om hot och risker och om kommunens sarbarheter och brister i
vara samhallsviktiga verksamheter. Vidare behdver prioriteringar ske och
ambitionsnivaer faststallas for vilken formaga kommunen ska besitta vid
olika typer av krissituationer.

Kommunstyrelsen har genom tidigare beslut gett kommunstyrelsens
kontor i uppdrag att utforma forslag for ett forum for beredskapsatgarder
och att genomfora sékerhetsprévning av de fortroendevalda som kan
komma att hantera sakerhetsskyddsklassificerade uppgifter i sitt uppdrag.
Mot den bakgrunden foreslar kommunstyrelsens kontor inrattandet av ett
utskott for civil beredskap for hantering av fragor som ror krisberedskap,
civilt forsvar och sékerhetsskydd och att utskottets ledamater inplaceras i
sékerhetsklass.

Syftet med utskottet for civil beredskap ar att skapa en effektiv
beslutsprocess hanforlig till dessa fragor. Utskottet ska erhalla en
nodvandig kompetens inom omradet och, i forekommande fall, dven kunna
ta del av sékerhetsskyddsklassificerad information och delta i
sékerhetskanslig verksamhet.

Beskrivning av arendet

Bakgrund

Kommunstyrelsen har tidigare beslutat att ge kommunstyrelsens kontor i
uppdrag att narmare utforma forslag pa arbetsformer, uppgifter,
sammansattning, syfte och mal for ett forum for beredskapsfragor.!

Kommunstyrelsen har tidigare &ven beslutat att ge kommunstyrelsens
kontor i uppdrag att sakerhetsprdva de fortroendevalda som kan komma att
hantera sakerhetsskyddsklassificerade uppgifter i sitt uppdrag.?

! Beslut i kommunstyrelsen den 13 juni 2022. KS 2021/1152 § 352
2 Beslut i kommunstyrelsen den 26 maj 2020. KS 2020/0637 § 291
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Mot bakgrund av detta foreslas att ett utskott for civil beredskap inréattas
for hantering av fragor som ror krisberedskap, civilt férsvar samt
sékerhetsskydd. Samtliga ledamoter i utskottet inplaceras i sékerhetsklass
for att mojliggora att utskottet ska kunna ta del av
sékerhetsskyddsklassificerad information samt for att utskottet ska kunna
delta i sakerhetskénslig verksamhet.

Ett 6kat behov av krisberedskap och civilt forsvar

Ateruppbyggnad av totalférsvaret

Det sékerhetspolitiska omvarldslaget har kraftigt forsamrats under flera ar.
Rysslands invasion av Ukraina den 24 februari 2022 &r av ett slag och
omfang som Europa inte upplevt sedan andra varldskriget. Rysslands
agerande innebdr ett strukturellt och langsiktigt kraftigt forsamrat
sékerhetspolitiskt lage i Europa. Sveriges ansokan om NATO-medlemskap
samt sabotaget mot gasledningen Nord Stream ar ytterligare exempel pa
héndelser som resulterat i ett 6kat behov av att starka beredskapen mot
antagonistiska hot, bade pa kort och pa lang sikt.

Nationellt gors nu historiskt stora satsningar pa totalforsvaret. Sveriges
formaga att hantera hojd beredskap, och ytterst krig, behover 6kas
betydligt. For kommunerna, som &r en av de viktigaste samhallsakt6rerna
inom den civila delen av totalforsvaret, innebér det nu att planeringstakten
behdver okas.

Kommunernas samhallsviktiga verksamheter maste beakta
totalforsvarsperspektivet redan i vardagen. En krigsorganisation behtver
skapas och nyckelfunktioner ska krigsplaceras. Investeringar ar
nddvéndiga for att verksamheterna ska kunna bedrivas &ven under
omfattande samhallsstorningar och ytterst under vépnat angrepp och krig.

Krisberedskap for fredstida handelser

Utover hoten mot Sveriges yttre sdkerhet behdver beredskapen for olyckor,
samhéllsstérningar och naturhandelser dka.

Klimatférandringarna leder till 6kad 6versvamningsrisk kring sjoar och
vattendrag. Risken for ras och jordskred bedoéms ocksa ¢ka. Tillgangen till
dricksvatten liksom vattnets kvalitet kommer att paverkas av forandrade
nederbordsmonster. Energisystemet kommer att utséttas for storre
pafrestningar, séarskilt av extrema véaderhandelser.
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Samhallet effektiviseras alltmer genom den snabba digitaliseringen,
privatisering av viktiga samhallsfunktioner, just in time-leveranser och
minskad lagerhallning av livsmedel och andra férnédenheter.
Effektiviseringar leder samtidigt till 6kad kénslighet for stérningar.
Avbrott i exempelvis IT-system eller elforsorjning leder snabbt till
omfattande konsekvenser for kommunens verksamheter och for
kommuninnevanarna. Dessa sarbarheter behdver minskas och en
beredskap maste finnas i syfte att kunna uppréatthalla verksamhet pa en
acceptabel niva under alla omstandigheter.

Kommunens ansvar

Norrkopings kommun bedriver ett stort antal samhallsviktiga
verksamheter. Verksamheterna bestar bland annat av dldreboenden, skolor,
sociala insatser, dricksvattenforsorjning, renhallning, hamn och flygplats.
Dessa samhéllsviktiga verksamheter maste uppratthallas under vardag och
normallage, men ocksa under samhallsstorningar, krissituationer och
ytterst under krigsforhallanden.

Kommunen har ett omfattande ansvar for alla som vistas i kommunen.

Trygghetspunkter och nédbespisning kan behdva uppréttas for de mest
sarbara grupperna. Informationen fran kommunen till invanarna maste

uppratthallas, men ocksa formagan for invanare att larma eller kontakta
kommunen under pagaende kris eller krig.

Kommunens krisledning behdver vara robust nog att fungera aven vid
mycket omfattande och allvarliga héndelser. Ledning och kommunikation
ar vitalt for hantering av alla typer av handelser. Kommunledningen maste
uppratthallas dven nar stérre delen av kommunen ar utslagen, exempelvis
vid omfattande elavbrott eller allvarliga stérningar i internet- eller
telefonitjanster.

Under hojd beredskap ar Forsvarsmakten beroende av stod fran det civila
samhallet. Kommunen kan behdva stddja Forsvarsmakten med exempelvis
dricksvattenfdrsorjning, forlaggning eller drivmedel. En stor del av denna
samverkan omfattas av sekretess och uppgifterna bedéms i de allra flesta
fall som sékerhetsskyddsklassificerade, vilket kraver att deltagarna ar
sékerhetsprévade.
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Ett utskott for civil beredskap
Syfte

Kommunerna &r en viktig samhéllsaktor och har ett omfattande ansvar for
uppgifter inom krisberedskap och civilt forsvar. Sedan flera ar har
planeringsarbetet inom dessa omraden kraftfullt 6kat. Den aterupptagna
totalforsvarsplaneringen, skogshranderna ar 2014 och 2018, terrordaden i
Stockholm, pandemin samt det senaste arets kraftigt forsamrade
omvarldslage ar exempel pa handelser som gett beredskapsfragorna ett
Okat fokus. Kommunen behdver prioritera och faststalla vilken
ambitionsniva kommunen ska uppratthalla géllande beredskap for sadana
handelser, bade utifran de krav lagstiftningen staller men ocksa med
beaktande av tillgangliga resurser.

Den politiska ledningen behdver kanna till risker och hot men éven
verksamheternas sarbarheter och eventuella brister i kommunens
beredskap. Att minska sarbarheter och brister kommer kréava att olika
investeringar genomfors. Totalforsvarsplaneringen sker i samverkan med
bland annat andra kommuner, La&nsstyrelsen, Férsvarsmakten och andra
statliga myndigheter. Planeringen omfattas ofta av sekretess vilket kréaver
sarskilda skyddsatgarder enligt sékerhetsskyddslagen, dar berdrd personal
behdver ha genomgatt en sikerhetsprévning for att kunna delta. Arenden
som innehaller sekretessbelagda uppgifter, samt i vissa fall
sakerhetsskyddsklassificerade uppgifter, maste kunna hanteras i den
politiska beslutsprocessen.

Uppdrag

Utskottet for civil beredskap skall pa kommunstyrelsens vagnar stddja,
samordna, félja upp och utvérdera kommunens insatser inom
beredskapsomradet. Utskottet for civil beredskap skall svara for beredning
och beslut av arenden som ror krisberedskap, civilt forsvar och
sékerhetsskydd. Det kan exempelvis avse investeringar som ror
beredskapshdjande atgarder, utformningen av kommunens
krigsorganisation eller sakerhetsskyddsatgarder.

Ovriga sakerhetsfragor som ror exempelvis trygghetsarbete,
brottsforebyggande insatser eller raddningstjanst ingar inte i utskottets
ansvarsomrade. Utskottet har heller inte nagon funktion under en pagaende
handelse, till skillnad fran krisledningsutskottet som utgér kommunens
krisledningsnamnd under extraordinara handelser.®

% Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap 2 kap 2 8.
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Sakerhetsprovning

Sakerhetskanslig verksamhet och sékerhetsskyddsklassificerade
uppgifter

Séakerhetsprovning ska utforas av de personer som i sin tjansteutévning,
eller pa annat satt, kommer att delta i sakerhetskanslig verksamhet. Vad
som utgor sékerhetskanslig verksamhet framgar av sékerhetsskyddslagen
(2018:585), SSL. Begreppet avser sadant som ror Sveriges sakerhet eller
som omfattas av ett for Sverige forpliktande internationellt dtagande om
sékerhetsskydd. Det kan exempelvis avse deltagande i
totalforsvarsovningar tillsammans med andra myndigheter och tilltrade till
skyddsobjekt.

Vidare ska den som hanterar sakerhetsskyddsklassificerade uppgifter
sakerhetsprévas i den utstrackning som framgar av SSL. | kommunens
verksamhet kan det t.ex. avse uppgifter som ror sarbarheter i kommunens
samhaéllsviktiga verksamheter, kommunens ledning under kris och krig,
kritisk infrastruktur gallande el-, dricksvatten- eller IT-forsorjning. Det kan
ocksa avse uppgifter om vidtagna beredskapsatgarder eller
investeringsbehov for sddana atgarder, samverkan med andra
samhéllsaktorer gallande verksamhet under hojd beredskap samt
utvarderingar av 6vningar eller skarpa héndelser.

Sékerhetsprovning av fortroendevalda

Av 3 kap. 1 § SSL framgar att ledaméter av kommunfullmaktige inte
omfattas av reglerna kring sakerhetsprévning. Det &r en foljd av att
ledamoten ar folkvald och darfor inte ska provas for utdvandet av det
uppdraget. Om daremot ledamoten ocksa &r vald till ett sarskilt uppdrag,
t.ex. i en ndmnd, sa anses inte det ske inom ramen for det politiska
uppdraget i egentlig mening och sakerhetsprévning ska darmed utféras om
det behdvs for att utfora av uppdraget. Utskottet for civil beredskap kan
komma att delta i sakerhetskénslig verksamhet samt hantera
sékerhetsskyddsklassificerad information och ledamdéterna behdver darfor
genomga sékerhetsprovning.

Syftet med sékerhetsprévningen &r att klarlagga om personen kan antas
vara lojal med de intressen som ska skyddas och i 6vrigt palitlig ur
sakerhetssynpunkt. Vidare ska eventuella sarbarheter klargoras som skulle
kunna gora att personen hamnar i en utsatt situation och blir sarbar for
yttre patryckningar.

En verksamhetsutdvare ska préva behovet av sékerhetsprévning noga och
inte placera personal eller uppdrag i sakerhetsklass om behovet av
sakerhetsskydd kan tillgodoses pa annat satt, t.ex. genom organisation eller
fysiskt skydd. Genom att infora ett utskott for civil beredskap bedéms
kommunen ha organiserat verksamheten i enlighet med lagstiftningen och
samtidigt tillgodosett behovet av ett effektiv forum for hantering av dessa
fragor.
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Ekonomiska konsekvenser

Utskottet foreslas besta av heltidsarvoderade kommunalrad och
oppositionsrad. Inrattandet av utskottet kommer darfor inte generera nagon
kostnad i form av sammantradesarvoden.

Anna Selander
Tf kommundirektor

Beslutet skickas till:
Richard Tjernstrom
Fredrik Nestor



